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1 PART ONE 
挑战与困境



精准收发
对信息的及时性、可靠性要求尤为凸显
无论身处何地、何时，通过何种设备

垃圾拦截
公开邮箱的垃圾邮件过滤

重要邮件杜绝误判

邮件监管
敏感邮件事前有效过滤

事后快速处理

邮件保全
重要邮件保全，真实有效

具备法律效力

挑战与困境
海量邮件信息精细化管理



挑战与困境
海量邮件信息精细化管理

客户案例一

某传统媒体对外投稿邮箱

由于邮箱地址公开，使邮箱内堆积大量垃圾邮

件，投稿邮箱管理者寻找正常投稿邮件很费时

费力，且在定期清理垃圾邮件时会误把正常邮

件也删除掉

◆垃圾邮件拦截率低

◆正常邮件整理困难

◆邮件误删



挑战与困境
海量邮件信息精细化管理

客户案例二

某电视台内部邮件通信

正值春节期间，该用户域内某员工向全域群发了一封内

容敏感的稿件（本应该只发送个别领导），刚好邮件系

统管理员无法联系上，普通管理员无法操作，最终导致

邮件被大量阅读造成了非常严重的影响

◆邮件群发无限制

◆敏感内容发送无法拦截

◆邮件删除操作复杂，普通人无法操作



挑战与困境

服务器负载能力升级
存储空间升级
安全设备升级

硬件升级成本

邮件系统性能更新
反垃圾系统更新
前端功能更新

系统更新成本

邮件系统专精工程师培养
如何满足7×24的无死角服务

运维成本

成本投入



挑战与困境

传统的自建邮箱

✓ 数据的本地保存

✓ 深度对接本地应用系统

? 硬件投入逐年递增

? 运维人员投入成本居高不下

? 垃圾邮件无孔不入

普通云邮箱服务

✓ 系统托管，软硬件零投入

✓ 技术成熟，功能完备

? 数据安全如何保障

? 售后服务如何跟上企业业务发展

自建or云服务？



2 PART TWO 
网易企业邮箱解决方案



安全保障邮件规整 多端访问 专业服务

网易企业邮箱



邮件审核协助内部邮件投递规
范，邮件后台删除对信息泄露、
无合规邮件进行有效事后处理

内部邮件管理完善的来信分类、联系人邮件、
代办邮件帮忙用户高效处理邮
件，邮件备份、邮件恢复功能

防止邮件误删

邮件整理

常见各类型垃圾邮件有效拦截，
正常邮件超低误判率，全域及

个人黑白名单设置

垃圾邮件拦截

网易企业邮箱
海量邮件信息的有效规整



网易企业邮箱
高效的邮件整理

为特定邮件设置代办事项，
不错过任何重要安排

邮件恢复，有效防止误删

邮件附件单立
目录搜索管理



网易企业邮箱
垃圾邮件多层过滤

发信IP，Spf、DKIM、Dmarc
协议对发信人可信度进行多重
验证

自研反垃圾网关过滤，邮件
“指纹”特征值扫描，多维度
评分机制协助判断

聚类融合分析，国内最全垃圾
邮件样本库比对

企业、个人个性化反垃圾规则
设定



网易企业邮箱
内部邮件管理

根据特定过滤过
则，对特定邮件
发送进行审核，
支持一票通过和
一票否决制

对域内帐号收到
的邮件可在后台
进行统一批量删
除，防止敏感信
息泄露

误删除操作亦可
撤销



网易企业邮箱
案例解决方案

客户案例一

某传统媒体对外投稿邮箱

客户提供了常见的投稿邮件的样本给到网易，

网易运维根据样本特征，对反垃圾规则进行微

调，有效保障了正常邮件的收取，彻底隔绝了

其它垃圾邮件；

投稿管理员通过垃圾邮件通知信，用户可以每

天确保一次是否会有遗漏邮件进入垃圾箱

另外，通过联系人邮件有效整理出联系比较频

繁的投稿人联系帐号，瞬间加载出来往邮件

◆垃圾邮件彻底拦截

◆正常邮件有效整理

◆误判邮件通知到位



网易企业邮箱
案例解决方案

客户案例二

某电视台内部邮件通信

网易为用户开通了域内邮件删除功能，一旦出现同类情

况，管理员可以第一时间在后台批量删除该类邮件，用

户完全无感知

同时，管理员设置了邮件审核，对邮件主题、附件名包

含的敏感词进行录入，增加了事前防护措施

◆邮件发送事前审核

◆主题敏感词汇录入

◆域内邮件快速删除，无需网易协助



网易企业邮箱
多重帐号安全防护体系

Webmail

IP登录限制
可根据IP、
IP段、IP所
属地区进行
登录节点限

制

防暴力破解
Webmail试
错10次锁定
IP，客户端
试错6次锁定

IP

客户端

登录方式限
制，管理员
可限制帐号
登录方式和
登录IP、地

区

手机验
证码

动态验
证码

邮箱大
师扫码
验证

客户端授权码

密码强度自
定义，管理
员可对用户
密码强度进
行自定义，
并可以设置
定期修改密
码规则

登录规则 多重验证 风险预防



网易企业邮箱
邮件数据防护方案

Webmail访问入口 客户端访问入口 管理员访问入口

内外网隔离

存储服务器 数据库服务器 配置管理服务器

存储运维

安全部门

服务器端口监控

运维行为监控

运维团队权限严格控制，专职专项，访问需授权并进行监控

数据库运维 配置管理运维



网易企业邮箱
多端访问

客户端/邮箱大师
Windows,Mac,IOS,Andriod，全平台客户端软件

微信
网易企业邮箱服务号实现个人微信邮件提醒和收发

Exchange ActiveSync

支持Exchange ActiveSync协议，进行邮件、日程、通迅
录同步



网易企业邮箱
专业化服务方案

企业管理员 企业用户
服务器集群

自建邮箱运维模式:一人
服务多人，一人负责多套
系统，运维压力大

普通云邮箱服务模式:售
后服务外包，服务水平层
次不齐，中间环节多效率
低

企业用户 企业管理员 二级代理 经销商客服
代理

一级代理

网易运维模式:售后服务
外包，服务水平层次不齐，
中间环节多效率低

7*24小时热线服务

资深工程师1对1服务

运维
研发
团队
技术
支撑

经销商本地服务企业用户



3 PART THREE 
突破与创新



萨班斯
归档

邮件保全审计
归档管理员独立于邮
箱管理员，邮件永久

保存不可删除

在线公正
支持对归档邮件进行
在线公正，由专门机
构出具司法鉴定函

实时归档
实时归档，支持个别
帐号绑定模式及全域

归档模式

智能索引
根据收发件人、主题、

收发时间精确查找

突破与创新
邮件归档与在线公正



突破与创新
企业应用深度整合

属性 属性值

帐号 yuangong

姓名 xxx

组织架构 研发/前端

工号 X00001

手机 13001234567

OA用户操作面板

用户A
工作任务------------------

-------------------------------

新闻通告------------------

-------------------------------
未读邮件
数：3

进入邮箱

未读邮件提醒；跨平台免认证单点登录 帐号、组织架构接口同步，对接任意可读数据源

AD域（LDAP协
议），员工数据库



突破与创新
轻量级企业存储

企业网盘

个人轻量级文档保存个人网盘

超大容量

权限控制

精细化管理

超大初始容量，按需扩容

上传、下载、管理权限自由分配

文件夹容量可限制，权限分配可
针对个人亦可针对部门



4 PART FOUR 
行业案例



上海广播电视台、上海文化广播影视集团有限公司（英文统称Shanghai Media Group，简称
“SMG”）是中国目前产业门类最多、产业规模最大的省级新型主流媒体及综合文化产业集团。截至
2016年底，SMG共有职能部门12个，事业部7个，一级子公司14家，上市公司1家，二级子公司82家，
三级子公司4家，共有从业人员16000余人，总资产达597亿元，净资产420亿元。

经过近一年考察测试，网易企业邮箱通过成熟的搬家技术以及优秀的服务模式打动SMG，同时仅仅
使用一个月时间就完成了系统功能测试、迁移测试、正式迁移、域名变更、业务系统对接等各项切换目
标

采用独有自建系统迁移技术
22个域名7000余用户快速无感知搬迁

深度结合客户华为BYOD客户端. 

客户案例
SMG上海文广集团



客户案例
人民网

人民网，是世界十大报纸之一《人民日
报》建设的以新闻为主的大型网上信息发
布平台,也是互联网上最大的中文和多语种
新闻网站之一。作为国家重点新闻网站，
其对于其自身办公系统——企业邮箱，有着
较高的专业要求。早年人民网所使用的企
业邮箱在产品功能体验，定制化的便捷度
及服务的及时性等方面都无法满足集团日
常办公的需求。

人民网经过一个月全方位的考核和试用
后，最终在众多家邮件服务商中选择了网
易企业邮箱并签订了合作协议。

解决用户自建系统长久以来的积疾
优秀的功能体验提高了员工工作效率

彻底释放了IT运维人员的负担



客户案例
广州日报

特别满意网易VIP式一对一技
术支持服务，很多问题直接在
线反馈，网易都能快速响应并
及时解决。以前使用的邮箱，
只有商务是一对一的，在技术
问题上仍需要逐级反馈，处理
问题耗时较长。切换后处理效
率和服务质量大大提升，这也
是我们选择网易企业邮箱的首
要因素。
——广州日报IT部罗先生

广州日报作为华南第一报媒，其对于邮箱的选择也是
保持了一贯严谨专业的作风，从自身实际需求出发，贴合
其自身发展模式。网易企业邮箱定不负所望，助力广州日
报当好新媒体转型的弄潮儿，以最优美的姿态出发。




